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Dans cet article, nous présentons une application des algorithmes évolutionnistes a la
cryptographie et notamment au chiffrement symétrique. Tout d’abord, nous avons
ramené le probléme de chiffrement a un probléme d’optimisation. Puis, nous lui avons
donné une formalisation semblable a celle utilisée pour la résolution, par algorithme
évolutionniste, du probléme du voyageur de commerce. Notre attention s’est portée
ensuite sur le codage des chromosomes, sur ’établissement de la fonction d’évaluation
et sur le choix des opérateurs génétiques adaptés. Du coté cryptographique, grace a la
clé symétrique générée par notre propre algorithme évolutionniste, nous illustrons les
processus de chiffrement et de déchiffrement du message préalablement brouillé. Des
exemples d’applications seront donnés a la fin de cet article, suivis d’une discussion
d’évaluation de ce travail en comparaison avec d’autres algorithmes de méme
catégorie.

algorithmes génétiques, évolutionnistes, cryptographie,
chiffrement, clés.

In this article, we present an application of evolutionist algorithms to cryptography and
especially to symmetrical ciphering. First of all, we reduced ciphering problem to
optimisation problem. Then, we assign to it a formalisation similar to the one used for
the resolution of the TSP (travelling salesman problem) via evolutionary algorithm. Our
attention focussed then on coding the chromosomes, establishing the fitness function
and the choice of the adapted genetic operators. On the cryptographic side, we
illustrate the processes of ciphering and decoding the message previously scrambled,
thanks to the symmetrical key generated by our own evolutionist algorithm. Examples
of applications will be given at the end of this article followed in the same way by an
evaluative discussion of this work in comparison with other algorithms category.

Genetic algorithms, evolutionist, cryptography, ciphering, keys.
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1 Introduction

Jadis, la cryptographie, la science du secret, a été strictement réservée aux milieux
diplomatiques et militaires pendant plus de 3000 ans. Mais avec le développement de
I’informatique et 1’évolution des réseaux de communications, elle s’est imposée dans tous les
domaines. Cependant, les vrais algorithmes de chiffrement sont peu nombreux, citons-en
quelques exemples :

DES (Florin et Natkin, 2002), algorithme symétrique, mis au point en 1973, dont la clé secréte
est de 64 bits. Une recherche exhaustive de la clé (1998) a permis aux crypto-analyseurs de
casser ce fameux algorithme.

AES (Stinson, 2003), développé en 1997, a remplacé le DES. Il est symétrique et peut
supporter des clés de longueurs égales a 128, 192 et 256 bits.

IDEA (Florin et Natkin, 2002), algorithme symeétrique, assez récent, avec une clé de 128 bits.
RSA (Labouret, 2001), mis au point en 1970, est asymétrique et se base sur 1’arithmétique
modulaire pour définir sa clé publique et sa clé privée. Cet algorithme résiste toujours a la
cryptanalyse.

Le PGP (Menezes, Oorschot et al., 1996) et (Manuel PGP 1998), mis au point en 1992, est une
combinaison des meilleures fonctionnalités de la cryptographie asymétrique et de la
cryptographie conventionnelle. PGP est un systéme hybride, il est actuellement, le crypto-
systeme dominant.

Parallélement, les domaines d’application des algorithmes évolutionnistes n’ont cesse de
s’élargir grace a leur grande efficacité (rapidité, simplicité de leurs opérateurs...). Ceci nous
a incités a concevoir et a réaliser un systeme de chiffrement fondé sur les techniques des
algorithmes évolutionnistes.

Cet article est structuré comme suit : dans la section 2, nous avons ramené le probleme de
chiffrement d’un message M a un probleme d’optimisation. Ensuite, nous avons défini un
codage adapté du probleme, permettant ainsi une résolution qui s’inspire de celle du probléme
de voyageur du commerce (Caux, Pierreval et al. 1995) (en anglais TSP). Puis, nous avons
construit notre algorithme en définissant la fonction d’évaluation adéquate, en précisant la
nature des individus aptes a la sélection et en choisissant les opérateurs génétiques adaptés a
ce probleme. Le processus de déchiffrement est détaillé dans la section 3 et les résultats
expérimentaux des différents exemples traités sont présentés dans la section 4. Dans la section
5, nous présentons les avantages de notre algorithme en comparaison avec des algorithmes
importants du domaine de la cryptographie, avant de conclure en section 6.

Clé secrete utilisée par Clé secrete utilisée par
l'exgéditeur le destinataire
l Texte chiffré i
Algorithme de - Algorithme de
chiffrement déchiffrement

A l
exte en Texte en
clair clair

& £

Figure 1: Algorithme de chiffrement symétrique
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2 Description de notre algorithme de chiffrement

Soit My le message a chiffrer. My est une suite de | caracteres. Ces derniers appartiennent a
I’ensemble des 256 caractéres du code ASCII .

Il est a noter que ce message peut étre formé uniquement par des nombres (par exemple des
codes bancaires d’un certain nombre de personnes), comme il peut étre un mélange de
nombres et de phrases littéraires y compris la ponctuation, etc.

Nous appliquons d’abord a Mg un brouillage. Ce dernier peut étre effectué par combinaison de
plusieurs méthodes simples comme les substitutions, les permutations, le chiffrement affine,
etc. Cela nécessite une clé secrete symétrique. Le message brouillé sera désigné par M.

2.1 Formalisation du probleme

Soient ¢1,Cy,...,cm les différents caracteres de M (1< m<256). Désignons par L (1<i<m) la
liste des différentes positions du caractére c¢; dans M avant le chiffrement et par card(L;) le
nombre des occurrences de c; dans M .

Remarque : s ™ Liestvide, Vi,j e [1.K].

Li, Lo,..., Ly est une partition de I’ensemble {1, 2, ..., m}.
Le message M peut étre représenté par le vecteur ci-dessous :
(c1.L1) (ca.L2) (Cz:Lla)

Tableau 1 : Original-Ch

Le but de notre travail est de modifier le plus possible les fréquences d’apparition des
caractéres dans le message M et d’établir le plus de désordre dans leurs positions. Pour cela,
nous changeons itérativement la répartition des listes sur les différents caracteres de M de
telle maniére que la différence entre le cardinal de la nouvelle liste L’; affectée au caractere ¢;
et le cardinal de la liste initiale L; soit maximale. Nous sommes alors devant un probléme
d’optimisation. Or les algorithmes évolutionnistes sont tres efficaces pour la résolution de ce
genre de probléme, nous allons donc les utiliser, notamment ceux appliqués aux problémes de
permutations (Caux, Pierreval et al. 1995). Ces algorithmes se présentent sous plusieurs
versions, la plus utilisée est celle décrite en section 2.2.

2. 2 Squelette de 1’algorithme

Etape 0 : Définir un codage du probléme

Etape 1 : Créer une population initiale Py de q individus{Xi, Xz, ....Xq}

i:=0

Etape 2 : Evaluation des individus

Soit F la fonction d’évaluation. Calculer F(X;) pour chaque individu X; de P;
Etape 3 : Sélection

Sélectionner les meilleurs individus (au sens de F) et les grouper par paire.
Etape 4 : Application des opérateurs génétiques

1-Croisement : Appliquer I’opération de croisement aux paires sélectionnées
2-Mutation : Appliquer la mutation aux individus issus du croisement

Ranger les nouveaux individus obtenus (de 1 et 2) dans une nouvelle génération P,y
Répéter les étapes 2,3 et 4 jusqu’a I’obtention du degré de performance souhaité.
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2.3 Notre systeme de chiffrement

Etape 0 : Codage
Un individu (ou chromosome) est un vecteur de taille m. Les génes sont les listes Lpi

(L<i<m). Le i® géne L,. contient les nouvelles positions que prendra le caractére c;.
I

Etape 1 : Création de la population initiale Po composee de q individus (X1,Xo,...,Xg).

Nous désignons par Original-Ch le chromosome dont les genes sont les listes Lj,Lo,...,Ln
(placés dans cet ordre) qui représentent le message avant 1’application de 1’algorithme.

Nous appliquons g permutations sur Original-Ch afin d’obtenir une population initiale
constituée de q solutions potentielles au probléme.

i :=0.

Etape 2 : Evaluation des individus

Soit X; un individu de P; dont les génes sont LjpLipe-oli

Nous définissons la fonction d’évaluation F sur I’ensemble des individus X par :
F(X) = 3| card (Ls)-card (L) |
' [1]
Etape 3 : Sélection des meilleurs individus
Nous utilisons la méthode classique de la roulette (Florin et Natkin, 2002) permettant de

retenir les individus les plus forts. Rappelons le processus :
On affecte a chaque individu X; une probabilité d’apparition p(X;), (ou force relative) par :

F(X))
pXi)=—7%
3 F(Xy)
2]
La sélection d’un individu se fait de la maniére suivante :
g2 pX)
Soit ! [3]

la probabilité d’apparition cumulée d’un individu X; et soit r un nombre aléatoire compris
entre 0 et 1, I’individu retenu est:
] X si g = r ou

|X si g . < v £ g

[4]
ou q est le nombre d’individus dans la population.
Ce processus est répété q fois. Avec ce principe, un individu fort peut étre sélectionné
plusieurs fois. Par contre, un individu faible a moins de chance d’étre sélectionné.
Et nous introduisons une fonction de contréle qui va éliminer les individus pour lesquels
seulement une minorité de génes ont changé de valeur par rapport au chromosome
initial Original-Ch.
Puisque nous nous sommes ramené a un probléme de permutations avec contraintes, nous
appliquons alors les opérateurs génétiques adaptés a ce genre de probléme.
Etape 4 : Applications des opérateurs génetiques

Croisement MPX (Maximal Preservative X)
Ce croisement a été proposé par (Mduhlenbein et Schlierkamp-Voosen, 1993) pour le
probléme du voyageur de commerce. L’idée de cet opérateur est d’insérer une partie du
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chromosome d’un parent dans le chromosome de I’autre parent de telle facon que le
croisement résultant soit le plus proche possible de ses parents. C’est un croisement a deux
points. Les deux fils sont obtenus de maniere symétrique. Nous en illustrons le
fonctionnement par un exemple.

Exemple :
Parent 1 : S s B IS N G R A T |
Parent 2: ¢ b @a g ‘h-d ¥ 1 k f d ‘e [i]

La zone de croisement est comprise entre les positions 5 et 9. La premiére étape consiste a
recopier la zone de croisement du parentl sur le filsl. Ensuite, les génes du fils1 qui ne sont
pas dans la zone de croisement sont complétes de la fagon suivante:

Le i° gene du parent2 est recopié sur le i° gene du filsl si cette copie respecte les
contraintes(ne crée pas une tournée incohérente). Sinon, le i° géne du parentl est recopié sur
le i° gene du filsl si cette copie ne crée pas de doublons. Si les deux cas précédents ne peuvent
pas s’appliquer, le i° géne du filsl recoit un gene de la zone de croisement du parent2 qui
respecte les contraintes (premier non pris).

Fils1 : ghib s d e £ g B @ f =k i

Fils 2 : ab ¢ d h i j i k £ e g [i

Ce croisement est appliqué aux individus sélectionnés avec un taux bien précis. D’aprés
(Labouret, 2001) le meilleur taux est de 1’ordre de 60% a 100%.

Mutation de transposition

Nous choisissons la mutation qui consiste a permuter aléatoirement deux geénes d’un
chromosome. Cet opérateur est appliqué aux individus issus du croisement avec un taux
adapté, de préférence de 0,1% a 5% (Labouret, 2001).

Placer la nouvelle progéniture dans une nouvelle population P, ,.

Répéter les étapes 2, 3 et 4 jusqu’a un critere d’arrét.

Définir la condition d’arrét

La fonction F est bornée car 0<F(X) <2*| pour tout individu X, en fait :

Zl | card (Lx)-card (Li) | < Z:(card (Li)y+card (Li)) < 2%] [5]

Théoriquement et mathématiquement parlant, la fonction F admet un maximum puisqu’elle
est bornée. D’aprés certains résultats de recherche (Khan Phang, 1988) la convergence d’une
fonction d’évaluation est assurée, mais peut €tre vers une valeur proche de Max, déterminée
experimentalement. En fait, cela se confirme dans les expériences que nous avons entameées
et que nous interpréterons par la suite.

Derniere phase de 1’algorithme

Désignons par Final-Ch la solution finale donnée par notre algorithme évolutionniste. A partir
de Original-Ch et Final-Ch, nous construisons notre clé symétrique. Cette clé sera appelée clé
génétique.

3 Déchiffrement

Le déchiffrement du message chiffré M’ se fait en deux étapes :

Dans la premiére étape, nous allons représenter le texte chiffré, par un vecteur de listes
comme nous 1’avons fait pour le message en clair. Désignons alors par ¢’1, ¢’2, ..., ¢’ l€s
différents caracteéres de M’ et par L’1, L’5..., L’ leurs listes respectives de position dans M’.
Gréce a la clé génétique, les caracteres vont retrouver leurs listes de position correspondantes
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dans le message en clair. En effet, la clé est une permutation de {1,2,...,m} que nous pouvons
représenter par un vecteur noté Clef, de taille m telle que :

Clef(1)=p1, Clef(2)=p,, ..., Clef(i)=pi, ..., Clef(m)=p, oU
Le caractére ¢’p va étre associé a la liste L, .

Le caractére ¢’y va étre associe a la liste L.

Le caractere ¢’y va étre associ€ a la liste L’n.
m

Ainsi, nous obtenons le message M.

Dans la deuxieme étape, nous procedons au déchiffrement de M pour obtenir My. Le passage
de My a M se fait par le biais d’opérations ou fonctions simples de la cryptographie
(substitution simple, décalage, chiffrement affiné...) et dont la clé est secréte et symétrique.

4 Expérimentation

Nous avons appliqué notre algorithme sur des messages de différentes tailles; mais nous
n’avons retenu que des exemples modéles (quatre). Et pour chacun d’eux, nous avons fait
I’application pour différentes tailles de population et nous en avons retenu les meilleures.
Puis dans un tableau récapitulatif, nous avons enregistré les résultats importants, a savoir :
valeur de la convergence de la fonction d’évaluation, nombre de générations atteint lors de
cette convergence.

4.1 Les messages modeles

Le brouillage utilisé pour les quatre messages ci-dessous est un chiffrement affiné défini par :
F(X)=ax+b ou a=-1, b=255 et x est le code ASCII du caractére du message initial.

Message 1 : Taille=1026 Forme cryptée

Travelling salesman problem (TSP) is an

NP-complete problem, implying that there is | [#z chyxz=MidsIxh5 - VEIovh - 15

o known algorithm to solve it exactly in =B AR ok R ok —iﬁ’JX [_}.
etter than O(an) time (for n cities). In fact, {fﬁ 1+ uﬁ'f"T?Tﬁ.’é‘.ﬁi&‘ L} AERE =11
ere are (n-1)!/2 possible combinations, so ||, }%fﬁ%ﬁf@'} é *fﬁ?&’f‘aﬂ JT7”§+
o try every one requires factorial time with I:;}]: 73] E’ J} ‘|‘T$T—$é7"]' é{%«%ﬁég; f —E?X}‘T

e problem size. Just to remind, there are Tlch= }"}J=’7L7FJEJ? T??’—’}‘Tﬁ?ﬂ' o
cities and given distances between them. *)—7sz]‘ v =305= - ] é —HhE 7ok
ravelling salesman has to visit all of them, F=EIER 7 NE= f“ﬁﬂ—T?Tfﬁ?T%

ut he does not want to travel very much. /’ =| =7t} FKE}"“—D'J?UT?*&TJ [
e task is to find a sequence of cities to ggﬁi")ﬁiéﬁr)ﬁ? }'f’gﬁg_‘}JXIr;;?%ﬁyy [
e travelled distance. In other words. R T rTXXTF IV IREN S |y |F'_‘

d a minimal Hamiltonian tour in a Jio_ =} ’)i& b= FTI=+ =714 ,.7=,;E
complete graph of n nodes. A method was | |F&EREIE KRS 7—1—’“’ e e i ]
implemented for a 6-city problem. The B4 H‘ﬁ7—iﬁ7*7 b B RS )= 7T

IOk - R = - XIScTRRche S
%} J—T?Hﬁvaa #égan%nijﬁﬂg i%i
“E' | : I FA=7 ]! =]

=SB Oh 0= - SPH0H

optimal tour found for the 6 cities was: 1- 2 -
5 -4 -6 -3 - 1 which has distance
9.242640 units. The processor times for the 3| |+

and 6 city runs were below the timer ‘]'%,:,*ﬁ H=|7PRE b EEE SRR |FJ
resolution. The time for each combination %?,l?a:ﬁﬁ Eﬂ?}f]?jit Jﬁgﬁf#;% u’?— JT
can be estimated as 2e-07 seconds. The 7 1=R} Fia il
number of combinations for the 29 cities 7B R - - TYE: Eﬁ“t’
o T — =17 | = PENE VR = | =H5 B o -
problem is 8 84e30. This gives a time =SBEa R 1,%_1_:7}1%_[;”*& ﬁ

estimate of 1.77e24 seconds, or 5.60e16 3=+ |§&. . EREREEA B e
vears. HKIT5FE
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Figure 2. Le chiffrement du message 1
La clé est:

891011121314151617181920212245323334353637383940414243 444546
474849506751235201232529242728302631

Message2 Taille: 684 Forme cryptée

Astronauts In August 1983 Guion Bluford TEE] = =
became the first African American to go x I%L?T:!r IL%;(:E‘ Ebliﬁi%lﬁ |
pe ol

into space, while serving on a mission
aboard the Challenger space shuttle.
Bluford said that the blastoff of the shuttle
was like riding in a high-speed elevator
through a bonfire. He also recognized that,
"From a black perspective, my flight on the
shuttle represented another step forward.
"Astronaut Mae Jemison became the first
African American woman to travel in
space when she flew on the space shuttle
Endeavor in a September 1992 mission.
After her space flight. Jemison resigned
from NASA and established the Jemison

e Iﬁﬁ
/o R T

Group, a company that researches, o= k7
develops. and markets advanced
technologies.
Figure 3. Chiffrement du message 2.
La clé est:

891011121314151617181967222930313233343536373839404142434421
12324252542026032827

Message1 -{1026) Message2 {634)
100 1200
4500 A : z
W 1000 ._',.7_ - —
,
00 20
100 i LA AIONS
800 8 = 5
WS
600 mey enne
&0
400
a0 260
18 24 30 32 ¢ _I"""""._'-"H
Talece ppuigion 1€ = ko] 32

Figure 4. Résultats expérimentaux des messages 1 et 2.
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Message 3 Taille: 1149 Forme cryptée
Abraham Lincaln, the 16th president of the | (L. l%ﬁﬂ{ IT" TIE -Kr} Ty 12
United States. guided his countrv through the| /= g =2

.
=R E/r | ﬂﬁ
most devastating experience in its national ER 55_"#?"% e/ rJL ¥ ( ML' #\%
5

historv--the CIVIL WAR. He is considered :a\’?ﬂll}_i 7 @5 '?II rJ;LIr%gT _,'Tl’;:y [:‘?
¥FY

by many historians to have been the greatest | | ol 7 s sl L=
American president. Abraham Lincol was grslljlw)—;cjlg 1|";L: \;ﬁl ﬁé’_\ 3 Irljg =L , Iﬁ E
bomn Sunday, February 12. 1809.inalog || 1#E§=|—,l : |- =§"—}

cabin near Hodgenville. Kentucky. He was | |7 j? r I 3 ;l T ‘r!—h lj

the san of Thomas and Nancy Hanks el s }J”ﬁ} i’r‘%’) |J_

1

: : i [F’J';’.Tm=r~- r»‘——é_ﬁ—
Lincoln, Thomas Lincoln was a. Abraham S H—J’d— J[ S { _rb.._nJLﬁ

had gone to school bricfly in Kentucky and =
Thal ﬁ;r%r i J“|

did so again in [ndiana He attended school | [5{1™

with his older sister... Both of Abraham's ;{“ é:&r ﬁ)% |T‘k§ IL

parents were members of a Baptist 2 ':‘:_['7 7 ey d

congregation which had separated from = le,) =EE _"U lr} jtll'} ifﬁﬁ\ L—Lr
et cu t oppesionto tavery: | (L 0 s k2

another church due to opposition to slavery. l‘ %r—‘ v plEAT D’F 554

=—| =- "

When Abraham was 7, the family maved to .{;_dl —"..- r[J Ly ;4.."%”1}_".& |.".lL1'
southern Indiana As Abraham grew up. he |r7-| ¥ r-'jg rﬁﬂ'ﬂﬁ?} J=F
loved to read and preferred leaming to Ie=E Rl BJJULﬁJ i Pl f1YF

F S LSRN Ly,
working in the fields. This led to a difficult 7[' _‘;E@ o fﬁﬁj ":’ ﬂ{,;;_*gﬁig) 1*’_
relationship with his father who was just the

= I‘éf; 1|3H-

opposite. Abraham was constantly mé IF ﬁg b "J]ﬂg‘ Fr_ﬁj{'}f% J_rlj .
borrowmg books from the neighbars. I ABE '- L T
Lincoln's declining interest in politics was Loy || = L < IF‘") =7 J| bl
renewed by the passage of the Kansas- §h7i=rh%f a }2_5{11 = ”} |=‘\'J}{LE |_
Nebraska Act in 1854. In 1860 he furthered )'? TLIE Fﬁ‘ﬁ'ﬁn ” *’W;Il r’
his national reputation with a successful ?}, E=rl 17 :Sz ) J- 3]
speech at the Cooper Institute in New Yark 1| —L;- R gﬁ ﬁﬁ{') = gi v ﬂ’n'ﬁg
7 wﬁf.—wm (EITbL ey e TR
I:

Figure 5. Le chiffrement du message 3
La clé est:
151617 1819202122 2324252627505145631323334353637383940414243
444546474849789101112131428293001235253

Message 4 Taille: 803 Forme cryptée
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Figure 6. Le chiffrement du message 4
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Figure 7. Résultats expérimentaux des messages 3 et 4
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4.2 Reésultats retenus

Taille de la Population

16 24 30 32

Nombre de
Messagel | genérations

10268 I\ aleur de Cv [ 1288|1304 [1638 |1354

Nombre  de
Message2 | générations

684car. I\ aleurde CV | 1068 |1100 |982 | 1002

Nombre de
Message3 | générations

a9 car | \aleurde v | 1458|1622 [1512 |1444

35 58 71 64

26 58 46 53

44 58 111 |53

Nombre de
Message4 | générations

803car. I\ dleurdecv |886 |1096 |1088 |1160

34 51 38 130

Tableau 2 : Tableau récapitulatif des résultats

4.3 Interprétation

Pour la plupart des exemples traités dans nos expériences, nous constatons que les meilleures
valeurs de I’optimum (valeur de convergence) sont atteintes pour une population de taille 24
(message 2 et message 3 dans figurel). Dans certains cas, les tailles 30 et 32 ont donné aussi
de bons résultats, mais le nombre de générations dans ce cas a été doublé, ce qui est colteux
du point de vue temps. Nous conseillons alors de prendre 24 comme taille de la population.
Nous citerons ci-dessous les quatre messages modéles et donnerons les opérations utilisées
pour brouiller le message et la clé de session générée par notre algorithme évolutionniste.

5 Discussion

Nous allons comparer notre algorithme avec I'un des algorithmes symétriques les plus
connus, le DES.

En général, les algorithmes symeétriques les plus connus (DES, IDEA, AES) font des
chiffrements par blocs. Le nétre chiffre le message tout entier en une seule prise, ce qui est
moins codteux.

Le DES a une clé de 64 bits (mais ne sont utilisés que les 56 bits). Cette taille si petite a
favorisé son attaque par une recherche exhaustive de la clé (ou attaque par force brute). Dans
notre algorithme, nous pouvons toujours supposer que le message contient plus de 30
caracteres différents, donc la taille de la clé est au moins égale a 240 bits, taille résistante
actuellement aux attaques. Dans le cas ou le texte contient moins de vingt différents caracteres
nous pouvons le compléter par d’autres. En outre, notre clé est une clé de session (variable
d’un message a ’autre) et est générée par notre propre algorithme. Par contre, celle du DES
ne I’est pas. Or les clés de session sont plus résistantes aux attaques que les autres.
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Autre point important & évoquer, on peut penser a une crypto-analyse par 1’étude des
fréquences d’apparition des caractéres dans le message. Ce genre d’attaque s’appuie sur des
¢tudes en linguistique déterminant les fréquences d’apparition des lettres d’un texte écrit dans
une langue naturelle. Or, rappelons que nos messages ne sont pas exclusivement des messages
littéraux sans ponctuation, ils peuvent contenir tous les caracteres possibles du code ASCII.
Puisqu’il n’y a aucune étude des fréquences de tous les caractéres du code ASCII, une attaque
de ce genre est a rejeter, d’autant plus que le brouillage initial que nous avons effectué rend
I’attaque plus difficile puisque le crypto-analyste ne peut avoir une idée préalable sur les types
des caractéres du message.

6 Conclusion

Notre travail a apporté deux contributions simultanées. La premicre est 1’élargissement de
I’espace d’application des algorithmes évolutionnistes. Ces derniers n’ont prouvé leur
efficacité qu’en crypto-analyse. En fait, 'unique et le meilleur algorithme de chiffrement
asymeétrique « Knapsack cipher » (Muller, 2003), inspiré de la résolution du probléme du sac
a dos, a été attaqué en utilisant les algorithmes génétiques. La deuxiéme contribution est la
conception d’une nouvelle formalisation du probléme de chiffrement par 1’innovation d’un
algorithme de chiffrement évolutionniste. Ce dernier bénéficie de tous les avantages des
algorithmes évolutionnistes (faible cott, simplicité des opérations, performance...) et posséde
des qualités que nous avons mentionnées dans la discussion ci-dessus. Toutefois, montrer
qu’un systéme de chiffrement est sir reste une tache trés délicate (excepté le systéme a
masque jetable). La plupart des crypto-analystes pensent méme que tous les algorithmes de
chiffrement sont cassables a long terme, mais 1’essentiel est de concevoir son systéme de
chiffrement de telle maniere que la durée de vie souhaitée pour le texte chiffré soit inférieure
a celle mise par le crypto-analyste pour casser ce systeme.
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